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Zakladna skola
s vyuCovacim jazykom mad‘arskym -
Alapiskola,

Cesta na viiku 1, Marcelova



Této smernica je duSeviym majetkom spolocnosti. Zamestnanci, ktori ju pri svojej Cinnosti
pouzivajii, zodpovedajii za to, Ze nebude odovzdand mimo spolocnost. Nesmie sa kopirovat,
ani inym spésobom rozmnozovat. Porusenie tychto zdsad sa povaZuje za hrubé porusenie
pracovnej discipliny.
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Pouzité pojmy a skratky:

Za ucelom vyvrdtenia akychkolPvek nejasnosti pri viklade jednotlivich pojmov uvddzame bliZi{
popis jednotlivych pojmov pre uilely vikladu tejto dokumentdcie:

»Zamestnanec*: fyzickd osoba vykondva zavisli pracu pre prevadzkovatela na zéklade pracovnej
zmluvy.

,,Dohodar*: fyzicka osoba vykonavajlica zavisli pracu pre prevadzkovatela na zaklade dohody
o vykone prace mimo pracovného pomeru.

,,Dotknutd osoba:“ kazda fyzicka osoba, ktorej osobné tidaje sa spracivaju

,Externista*: tyzickd osoba — podnikatel vykonavaju ¢innost pre prevadzkovatela na zaklade
obchodnopravneho vzt'ahu.

oInformadny systém*: akykolvek usporiadany subor osobnych udajov, ktoré st pristupné podla
uréenych Kkritérii, bez ohladu na to, ¢i ide o systém centralizovany, decentralizovany alebo
distribuovany na funk&nom zéklade alebo geografickom zéklade,

,Klient* fyzicka alebo pravnicka osoba, ktorej prevadzkovatel’ predava tovar/poskytuje sluzbu.
~Majitel*: fyzicka osoba, vlastniaca obchodny podiel v spolo€nosti prevadzkovatela.

»~Miestnost™: priestor prevadzkovatela /vo vylu¢nom vlastnictve alebo ndjomné/, nachddzajiica sa
v Objekte, v ktorom je umiestneny informac¢ny systém v listinnej podobe a potitace, prostrednictvom
ktorych je uloZeny pristup k informa¢nému systému v elektronickej podobe. V mnoZnom &isle
,.miestnosti

,,Opravnena osoba“: kazda fyzicka osoba, ktora prichadza do styku s osobnymi udajmi v ramci svojho
pracovného pomeru alebo vymenovania u prevadzkovatela.

,,Ovladajtica osoba“: fyzickd alebo pravnickd osoba, ktord vlastni obchodny podiel v spolo¢nosti
prevadzkovatela.

,Porudenie ochrany osobnych udajov*: porulenie bezpetnosti, ktoré¢ vedie k nahodnému alebo
nezakonnému znideniu, strate, zmene alebo k neopravnenému poskytnutiu prenaSanych, uchovavanych
osobnych udajov alebo inak spractivanych osobnych fidajov, alebo k neopravnenému pristupu k nim.

,,Objekt“: sidlo prevadzkovatela, priestory nachadzajice sa na Cesta na visku 1 94632 Marcelova, kde
sia fyzické nosi¢e osobnych udajov uloZené.

»Smernica“: tito smernica o bezpenosti osobnych dajov.

,.Sprostredkovatel™: kazdy, kto spractiva osobné tidaje v mene prevadzkovatela.

,,Statutar: &len dtatutarneho organu prevadzkovatela — konatel.

,,Uchadza&i o zamestnanie*: osoby uchadzajiice sa o pracu u prevadzkovatela.

,,Usmernenie tykajiice sa postidenia vplyvu na ochranu udajov: Usmernenie Pracovnej skupiny pre
ochranu osobnych tdajov zriadenie podla &lanku 29 GDPR prijaté diia 4.4.2017 tykajuce sa postidenia

vplyvu na ochranu tudajov a stanovenie toho, & na tulely nariadenia 2016/679 spracivanie
»pravdepodobne povedie k vysokému riziku®.

.Usmernenie tykajiice sa zodpovednych 0s6b“: Usmernenie Pracovnej skupiny pre ochranu osobnych
idajov zriadenie podla ¢lanku 29 GDPR prijaté diia 13.12.2016 tykajiice sa zodpovednych os6b.

,.Zakon“: zakon &. 18/2018 Z.z. o ochrane osobnych idajov a o zmene a doplneni niektorych zakonov
v zneni neskor§ich predpisov
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20. ,,Nanademe“ Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27 aprlla 2016 o ochrane

21.

fyzickych oséb pri spractivani osobnych udajov a o volnom pohybe takychto uidajov, ktorym sa zruSuje
smernica 95/46/ES (v3eobecné nariadenie o ochrane udajov) a zdkona ¢&. 18/2018 Z.z. o ochrane
osobnych Gdajov a o zmene a doplneni niektorych zékonov v znen{ neskor3ich predpisov

,,Zodpovedn4 osoba“: osoba uréené prevadzkovatelom alebo Sprostredkovatel'om podl'a ustanovenia §
44 -46 Zakona, ktora plni alohy podl'a Zdkona.



. IDENTIFIKACIA PREVADZKOVATELAIS:

Nézov: Zakladna 3kola s vyudovacim jazykom mad’arskym - Alapiskola, Cesta na
vigku 1, Marcelova

Sidlo: Cesta na vi$ku 1 94632 Marcelova

1CO: 37866800

Statutarny organ 1.

Riadi a kontroluje

spraciivanie OU:

Zodpovedna osoba;:

(Dalej aj ako ,,prevadzkovatel alebo ,,spoloénost™)
(1) Prevadzkovatel v ramci svojej &innosti vykonava vychovno - vzdelavaciu innost’,
(2) Prevadzkovatel’ zamestndva zamestnancov a dohodarov. prevadzkovatel’ nevyuziva sluzby Externistov.

3 Prvédzkatel’ spractiva osobné udaje v nasledovnych IS:

e T s LN

iy

IS Personalna a mzdova age zamestnancov

IS Propagdcia prevadzkovatela 1S 02
IS Evidencia zamestnancov - vizitky IS03
IS Zdravotné preukazy 1S 04
IS Evidencia uchadzaov o zamestnanie 1S 05
IS Ekonomicko-uctovna agenda IS 06
IS Pravne vztahy IS 07
IS Zmluvné vztahy IS 08
IS Sprava registratury IS 09
IS Evidencia SZCO IS10
IS Evidencia zastupcov doddvatelov a odberatelov IS 11
IS Uplatiiovanie prav dotknutych os6b 512
IS Praktické vyuCovanie IS 13
IS Propagécia prevadzkovatela - dokumentacia z podujati 1S 14
IS Verejné obstaravanie IS15
IS Obchodna verejna sutaz IS16
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IS Zverejfiovanie zmlav IS 17
IS Oznamovanie protispolo¢enskej éinnosti IS 18
IS Evidencia deti, Zziakov a zdkonnych zdstupcov IS 19
IS Evidencia pedagogickych zamestnancov, odbornych IS 20
zamestnancov a dalSich zamestnancov 3$kol a
Skolskych zariadeni
IS Evidencia Ziadosti o slobodnom pristupe k informdciam IS21
IS Evidencia staznosti a priani 1S 22
IS Evidencia stravnikov IS 23
IS KniZnica IS 24
IS Evidencia Ziakov v zaujmovych zdruZeniach IS 25
IS Evidencia Ziakov v Skolskom klube IS 26
IS Rada Skoly 1S 27
IS Zverejfiovanie €lenov rady $koly na webovom sidle a v IS 28
priestoroch prevadzkovatefa
IS Rozhodnutie o prijati, odklade alebo neprijati do IS 29
zakladnej Skoly
IS Zapis Ziakov na zdkladnu $kolu IS 30
IS Evidencia Gastnikov Skolskych vyletov, exkurzii, IS 31
lyZiarskych vycvikov, taborov, Skoly v prirode atd".
IS Evidencia Ziakov so 3pecidlnymi vychovno-vzdelavacimi IS 32
potrebami
IS Agenda vychovného poradcu IS 33
IS Evidencia vysledkov Ziakov, ktori sa zG€astiiuji Skolskych IS 34
sutazi, olympiad a iné.
IS Publikovanie umeleckej tvorby Ziakov IS 35
IS Socialne siete 1S 36




(4) Informacie o pravnych zékladoch, adele, likvidacii idajov, kategérii dotknutych osob, kategérii osobnych
udajov a pod. sa nachadzaju v dokumente ,,Zaznamy o spracovatel'skych ¢innostiach prevadzkovatel'a™ .

II. UVOD

a ucelom chodu spolocnosti  je potrebné, aby dochddzalo ku toku
osobnych udajov, ¢i ui zamestnancov, zdkaznikov, alebo inych fvzickych o0sob,
pric¢om sa prirodzene vyndra otdzka ochrany pred zneuZitim, stratou, zverejnenim
alebo inym naruSenim takychto udajov. Osobné udaje su kategoriou, ktoré

spadaju pod zdkladné ludské prava a slobody, ktoré chrdni okrem inych predpisov
i samotna Ustava SR, ¢o svedci o tom, e ide o kategoriu vysoko citlivii a intimnu,
ktora patri kazdému jednému cloveku ako jeho pravo.

Prevadzkovatel' zodpoveda za bezpeénost’ tidajov, ktoré spraciva. Z daného dévodu je povinny
spracivané osobné uidaje pred ich po§kodenim, zni¢enim, stratou, zmenou, neopravnenym
pristupom, spristupnenim, poskytnutim, zverejnenim, alebo pred akymikolvek inymi
nepripustnymi formami spractivania chrénit’.

Prevadzkovatel' spracuva osobné tudaje dotknutych osdb v informagnych systémoch, ktoré sa
navzajom liia nielen formou, ako prichddza k samotnému spracivaniu, ale aj pouZitymi
prostriedkami spraciivania, ktoré mézu mat’ osobitny charakter. Ttito smernicu treba chapat’
ako zdkladny dokument (manu4l) pre v§etkych uZivatel'ov informagnych systémov.

Prevadzkovatel' vydava tito bezpe¢nostni smernicu za uéelom zaistenia bezpenosti a ochrany
informa¢nych systémov aosobnych ddajov vnich spracivanych osobami na to
poverenymi.

Bezpetnostna smermica je aplikaciou, resp. Implementiciou zdverov Analyzy rizik v spolo¢nosti.
Tieto pravidld je potrebné redpektovat’ a dodrziavat' za tdelom zachovania bezpetného
chodu a spractivania osobnych udajov prevadzkovatel'om v praxi.

Sucastou bezpe&nostnej dokumentacie GDPR su v Prilohe &. 1 navrhované primerané personélne,
technické a organiza¥né opatrenia zodpovedajice spdsobu spraclivania osobnych udajov,
zohladiiujiic najmi pouZitelné technické prostriedky, dovernost’ a d6leZitost” spractivanych
osobnych udajov ako aj rozsah moZnych rizik, ktoré si spdsobilé naruit’ bezpecnost’ alebo
funk&nost’ informa¢ného systému.

Medzi zdkladné pramene prdva v oblasti ochrany osobnvch tidajov patri primérne :

o Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych 0sb pri
spracivani osobnych idajov a o volnom pohybe takychto \idajov, ktorym sa zrufuje smernica 95/46/ES
(v8eobecné nariadenie o ochrane tidajov) (d’alej aj ako ,,nariadenie GDPR®)

e« Zikon 18/2018 Z.z. o ochrane osobnych tdajov a o zmene a doplneni niektorych zdkonov (d’alej aj ako
,.Zakon*)

III. ZAKLADNE POJMY

. Osobné udaje su akékolvek informacie tykajuce sa fyzickej osoby, na zdklade ktorych ju moZno priamo
alebo nepriamo identifikovat. Osobnymi tidajmi si napriklad meno, priezvisko, druh a adresa pobytu,
datum narodenia, rodné &islo, email, tel. &, podpis, ale aj lokaliza¥né udaje, &i online identifikator. Za
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osobny udaj sa povaZuje kazdy Gdaj, ktory je ¥pecificky pre fyzickd, fyziologickd, genetickd, mentilnu,
ekonomicku, kultimu alebo socialnu identitu tejto fyzickej osoby.

2. Spraciivanie osobnych ddajov je akdkol'vek operacia, ¢innost' alebo sibor operacii s osobnymi udajmi
alebo subormi osobnych udajov. Za spraciivanie osobnych udajov sa povazuje napriklad ziskavanie,
zaznamen4vanie, usporadivanie, Struktiurovanie, uchovavanie, prepracivanie alebo zmena, vyhladavanie,
prehliadanie, vyuZivanie, poskytovanie prenosom, Sirenim alebo poskytovanie inym spdsobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo likvidécia. Spracivanim je kazd4 takato
operacia s osobnymi uidajmi bez ohl'adu na to, akymi prostriedkami je vykondvana.

3. Prevadzkovatelje osoba, ktora spracava osobné udaje a urdi ulely a prostriedky spracivania.
Previdzkovatelom moéZe byt fyzicka alebo pravnickd osoba, organ verejnej moci, agentiira alebo iny
subjekt. Prevadzkovatel sa odliSuje od inych subjektov, ktoré spraclivaji osobné udaje (napr.
sprostredkovatel) tym, e ur&i ugely a prostriedky spractivania osobnych tudajov. Prevadzkovatel'om je vaSa
firma.

4. Sprostredkovatel’ je osoba, ktord spractiva osobné udaje vmene prevadzkovatela, na zdklade jeho
poverenia. Sprostredkovatelom je napriklad externy u&tovnik, ktory pre vés spraciva osobné udaje za
u¢elom vedenia uctovnictva.

5. Dotknuta osobaje fyzicka osoba, ktorej sa osobné udaje tykaju, resp. ktorej osobné udaje sa spracuvaju.
Dotknutymi osobami sunapr. vadi zamestnanci, zdkaznici alebo osoby, ktoré vam dali sithlas na zasielanie
newsletter-a.

6. Informaény systém je akykol'vek usporiadany subor osobnych udajov spracuvanych podla urlitych kritéri
na vymedzeny tdel.

7. Prijemca kaZdy, komu sa osobné udaje poskytni bez ohladu na to, &i je trefou stranou; za prijemcu sa
nepovaZzuje organ verejnej moci, ktory spraciva osobné tGdaje na zdklade osobitného predpisu alebo

medzinarodnej zmluvy, ktorou je Slovenska republika viazana, v stlade s pravidlami ochrany osobnych
udajov vzt'ahujicimi sa na dany G&el spractivania osobnych tidajov.

IV. ZAKLADNE CIELE A ZASADY SPRACUVANIA
OSOBNYCH UDAJOV

1. Prevadzkovatel’ stanovuje zikladné ciele v oblasti ochrany osobnych tidajov:

1.1. Spracuvanie osobnych udajov poverenymi osobami v silade s pokynmi previdzkovatel'a a pri dodrZani
vietkych prijatych bezpetnostnych opatreni;

1.2. Spraciivanie osobnych udajov v stlade so zdsadou zdkonnosti;

1.3. Spracuavanie len tych osobnych udajov, ktoré sii pre dosiahnutie presne vymedzeného tcelu spracivania
osobnych tdajov povaZované za nevyhnutné;

1.4. Zabezpetenie likvidacie osobnych udajov zo vietkych nosi¢ov dat po uplynuti nevyhnutnej doby na ich
uchovavanie;

1.5. Naplnenie informa¢nej povinnosti vo&i dotknutym osobam vyl;l)"vajﬁcej z &lankov 12 anasl.
Nariadenia GDPR. Pri spracivani osobnych tdajov je prevadzkovatel povinny dodrZiavat
z4sadu transparentnosti. V ramci tejto zdsady prevadzkovatel dotknuti osobu musi informovat
o podmienkach spraciivania osobnych tidajov a nasledne jej Gidaje skuto¢ne spracivat v silade s tymito
informaciami;

1.6. Zabezpetenie zachovavania ml&anlivosti zamestnancov a os6b pritomnych v objekte / objektoch;

1.7. Uzatvoreniec zmluvného vztahu so sprostredkovatelom a zabezpefenie naplnenia v3etkych
legislativnych poZiadaviek upravujicich vztah previdzkovatel-sprostredkovatel’;

Z§-
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1.8. Redpektovanie zakladnych prav dotknutych os6b a zabezpetenie ich dodrziavania.
2. Medzi zdkladné zasady spracuvania osobnych udajov patri:

2.1. ZASADA ZAKONNOSTI
Spracuvat osobné udaje méze prevadzkovatel len na niektorom z pravnych zdkladov stanovenych nariadenim
GDPR, pricom tdto povinnost sa vztahuje na dodriiavanie nie len nariadenia GDPR a zdkona
o ochrane osobnych uidajov ale aj inych relevantnych pravnych predpisov.

2.2. ZASADA OBMEDZENIA UCELU
osobné uidaje méze prevadzkovatel ziskavat len na konkrétne uréeny, vyslovne uvedeny a legitimny vcel. Dalej
spracuvat’ takto ziskané osobné udaje na iny ucel, ktory nie je zlucitelny s pévodnym ucelom, je
zakdzané.

2.3. ZASADA MINIMALIZACIE UDAJOV
Prevddzkovatel je oprdavneny spracivat len tie osobné idaje, ktoré svojim rozsahom a obsahom zodpovedaji
ucelu ich spracvuvania a st nevyhnutné na jeho dosiahnutie. Spracivat také osobné udaje, ktoré su
nadbytocné, nepotrebné a nie st nevyhnutné na dosiahnutie stanoveného ucelu je zakdzané.

2.4. ZASADA SPRAVNOSTI
Ak zistite, Ze osobné udaje nie si sprdvne, musite prijat vSetky dostupné opatrenia na ich opravu alebo
vymazanie.

2.5. ZASADA MINIMALIZACIE UCHOVAVANIA
V zmysle nariadenia GDPR sa mézu osobné idaje spracivat’ len po dobu, ktord je nevyhnutnd na dosiahnutie
stanoveného ucelu. Po ukondeni spraciivania osobnych idajov na dany ucel je potrebné osobné udaje
zlikvidovat.

2.6. ZASADA INTEGRITY A DOVERNOSTI
Prevddzkovatel je povinny zabezpedcit ochranu osobnych udajov, ktoré spraciiva. Za tymto ucelom je povinny
prijat primerané technické a organizacné opatrenia.

2.7. ZASADA ZODPOVEDNOSTI
Sulad spracivania osobnych tidajov s nariadenim GDPR a zdkonom o ochrane osobnych idajov a dodrZiavanie
vietkych svojich povinnosti je prevadzkovatel povinny zdokumentovat, aby spinenie jednotlivych
povinnosti vedel prevddzkovatel preukdzat' v pripade kontroly.

V. PRAVA DOTKNUTYCH OSOB

1. Prevadzkovatel kladie doraz na re$pektovanie prav dotknutych osdb. Dotknuté osoby maju tieto prava:

1.1. Prdvo na informdcie

Kazda osoba, ktorej osobné tdaje prevadzkovatel' spraciiva, ma pravo na informdcie, ktoré stanovuje
nariadenie GDPR a zakon o ochrane osobnych udajov. Za tymto G&elom je prevadzkovatel' povinny prijat’
vhodné opatrenia, aby tieto informécie dotknutej osobe poskytol. Informicie moézu byt poskytnuté
prostrednictvom webovej stranky, emailom alebo v listinnej forme. Informdicie musia byt poskytnuté
v stru¢nej, transparentnej, zrozumitel'nej a lahko dostupnej forme, formulované jasne a jednoducho.

Prevadzkovatel’ uvedené informécie zverejnil / spristupnil: v 8kole

1.2. Prdvo na pristup k tidajom

Kazda osoba, ktorej osobné udaje prevadzkovatel spraciiva, ma pravo ziskat’ potvrdenie o tom, ¢i konkrétny
prevadzkovatel’ spraciva jej osobné idaje. Ak osobné tidaje tejto osoby spraciiva, ma dotknuta osoba pravo

na pristup k tymto udajom a informécie o ich spraciivani stanovené zdkonom.

1.3. Prdvo na opravu
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Kazda osoba ma prévo aby prevadzkovatel’ spracuval iba jej spravne a aktuélne udaje Ak dotknuté osoba
o to prevadzkovatel'a poZiada, tak musi nespravne a neaktualne idaje opravit’,

1.4. Prdvo na vymazanie
V urtitych pripadoch mé osoba, ktorej idaje prevadzkovatel spraciiva, pravo na vymazanie jej osobnych
tidajov. Ak st splnené zdkonné podmienky, prevadzkovatel je povinny jej idaje vymazat'.

L.5. Prdvo na obmedzenie spraciivania

V urditych pripadoch ma osoba, ktorej udaje prevadzkovatel spracliva, privo na obmedzenie spracivania jej
osobnych tdajov. Polas obmedzenia spracivania moZe prevadzkovatel' jej udaje len uchovavat, inym
spdsobom ich spractivat’ neméZete.

1.6. Prdvo na prenosnost’ tidajov
Pokial’ prevadzkovatel' spracuva osobné udaje v elektronickej forme na zéklade suhlasu danej osoby, méze
ho poZiadat, aby jej osobné tidaje poskytol vo forme, ktord umoZiiuje prenos inému prevddzkovatelovi.

1.7. Prdvo namietat’
1. Dotknut4 osoba ma za urgitych okolnosti pravo namietat’ proti spracivaniu jej idajov.

2. Dotknutym osobam prevadzkovatel’ zabezpe&i bezporuchovy vykon ich prév, v o najjednoduchsej podobe,
nekladie im prekaZky. Preto vytvoril systém, prostrednictvom ktorého by mohli dotknuté osoby uplatiovat’
svoje préava.

3. Dotknutej osobe st vZdy poskytnuté informacie o spracivani jej osobnych tidajov a si poudené o svojich
pravach. Prevadzkovatel' poskytuje tieto informécie vhodnym spdsobom podl'a okruhu dotknutych oséb,
napriklad pisomne v listinnej forme, mailom alebo zverejnenim na webovom sidle.

4. Dotknuté osoby moézu uplatiiovat’ svoje prava e-mailom na zssvimmarcelova@centrum.sk alebo
postou.

5. Pri uplatneni prav dotknutou osobou telefonicky dotknuti osobu kompetentnd osoba prevadzkovatela
upovedomi o vhodnej forme, akou méZe svoje prava uplatnit’.

6. Prevadzkovatel' kazdii Ziadost zaeviduje a vybavi bez zbytotného odkladu, najneskdr viak do jedného
mesiaca. V tejto lehote informuje dotknutii osobu, ktord Ziadost' podala, o opatreniach, ktor¢ na zdklade jej
ziadosti prijali. Uvedend lehota sa méze v pripade potreby predizit o dalsie dva mesiace, pricom sa
zohl'adni komplexnost” Ziadosti a pocet Ziadosti. O predizeni lehoty dotknuti osobu informuje do jedného
mesiaca od podania Ziadosti spolu s odovodnenim zme¥kania lehoty. Oznamenie o spdsobe vybavenia
Ziadosti sa poddva rovnakym spdsobom, akym bola podana Ziadost', pokial’ dotknut4 osoba nepoziada o iny
spdsob.

7. Pri pouziti ktoréhokolvek z vysiie uvedenych spdsobov uplatnenia prav dotknutych osdb, je potrebné
zabezpelit’ nasledovné:

a) presnu identifikdciu Ziadatela. Jeho autenticitu. Preukazatelné zabezpetenie skuto¢nosti, Ze Ziadost
o poskytnutie informacii je skutotne od DO alebo osoby, ktord je oprdvmend Ziadat v mene DO
o poskytnutie informacii.

b) nepopieratelnost odoslania Ziadosti, preukazatelné zabezpelenie nemoZnosti popriet skutolnost, Ze
Ziadost’ o poskytnutie informécii bola odoslana DO.

c) zabezpelenie ddvernosti a integrity odosielanych informécii po&as ich prenosu k DO.

d) preukazatel'né zabezpetenie toho Ze informacie boli dotknutej osobe komunika¢nym kanélom dorucené.

VI. STAZNOSTI A NAVRH NA ZACATIE KONANIA

1. V pripade dorudenia staznosti je povinna osoba, ktora staZnost' prijala obozmdmit’ vedenie spolo¢nosti /
zodpovednii osobu o prijati tejto staznosti a odovzdat’ jej vetky informacie, ktoré vo vztahu ku staZnosti
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a konkrétnemu stazovatelovi ma k dispozicii. Vedenie spolognosti / zodpovedna osoba poveri vybavenim
staznosti konkrétnu opravnent osobu, alebo staznost’ vybavi sama.

Staznosti sa podavajiu v zmysle Nariadenia GDPR, resp. Zékona ¢. 18/2018 Z. z. o ochrane osobnych
tidajov a zdkona & 9/2010 Z. z. o staZnostiach. Zodpovedny pracovnik prijimajuci staznost okamZite
vyrozumie zodpovednii osobu prevadzkovatela, ako aj samotného prevadzkovatel'a. StaZnosti sa vybavuji
v zmysle Zakona ¢&. 9/2010 Z.z. o staznostiach.

Dotknutd osoba ma pravo podat’ navrh na zalatie konania v zmysle ustanovenia § 100 zékona o ochrane
osobnych udajov.

Dotknutd osoba, ktord mé podozrenie, ze dochddza k neoprévnenému spracivaniu jej osobnych tdajov
alebo doslo k zneuZitiu jej osobnych udajov, mdZe podat’ na Urade pre ochranu osobnych tidajov Slovenskej
republiky (d’alej len ,,Urad) navrh na za&atie konania o ochrane osobnych tdajov.

Navrh na zaatie konania moZno podat’ pisomne, osobne dstnou formou do zépisnice, elektronickymi
prostriedkami, pri¢om musi byt podpisany zaru¢enym elektronickym podpisom, telegraficky alebo
telefaxom, ktory vak treba pisomne alebo ustne do zapisnice doplnit’ najneskér do 3 dni.

Predmetny navrh musi v zmysle ustanovenia § 100 zikona o ochrane osobnych udajov obsahovat’:

meno, priezvisko, adresu trvalého pobytu a podpis navrhovatela,

oznacenie toho, proti komu navrh smeruje; ndzov alebo meno a priezvisko, sidlo alebo trvaly pobyt,
pripadne pravnu formu a identifikaéné &islo,

predmet navrhu s oznalenim, ktoré prava sa podlPa tvrdenia navrhovatel'a pri spracivani osobnych
udajov porusili,

dokazy na podporu tvrdeni uvedenych v navrhu,

kopiu listiny preukazujicej uplatnenie prava podla § 28 zdkona, ak sa takéto pravo mohlo uplatnit,
alebo uvedenie dévodov hodnych osobitného zretela.

VV V VYV

Urad nasledne rozhodne o navrhu navrhovatefa v lehote do 60 dni odo dita zaCatia konania. V
oddvodnenych pripadoch méZe Urad tito lehotu primerane predIZit', najviac viak o 6 mesiacov. O predlZeni
lehoty Urad pisomne informuje ugastnikov konania.
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VII. SPOSOB ZISKAVANIA OSOBNYCH UDAJOV

Opravnené osoby s povinné dbat’ na kontrolu dodrZiavania zasady zdkonnosti a pri ziskavani osobnych
tdajov od dotknutych osdb ziskavat' len tie osobné udaje, ktoré su nevyhnutné na dosiahnutie vopred
stanoveného Gcelu a v sulade s konkrétnym pravnym zakladom.

Opriavnené osoby pri ziskavani osobnych ddajov dodrZiavajii nasledovny postup:

2.1. osobné iidaje nevyZiadané — opravnena osoba je povinna zhodnotit', ¢i udaje, o ktoré nepoziadala st
nevylmutné na dosialinutie uelu, na ktory ich dotknutd osoba poskytla. Udajc, ktoré prevadzkovatel
nepoziadal a k naplneniu G&elu nie su nevyhnutné je potrebné preukazatelne dotknutej osobe vratit’ a zo
vietkych nosi¢ov dat ich zlikvidovat'.

- napr. postou (3iadost o zamestnanie) v pripade, Ze neddjde k podpisu pracovnej zmluvy je tieto

potrebné preukdzatelne vratit Ziadatelovi alebo skartovat (s vynimkou osobnych idajov
zaslanych v elektronickej podobe, ktoré je potrebné bezpeine vymacat). Pokial' sa budi
z nejakych dévodov (napr. moznost’ zamestnania v blizkej budiicnosti ) uchovdvat niektoré
osobné tidaje, je potrebné zabezpedit ich ochranu, sihlas so spracivanim osobnych udajov
a nakladat s nimi ako s ostatnymi osobnymi vidajmi,

2.2. ostatné osobné nidaje - opravnena osoba, ktora ziskava osobné daje v mene prevadzkovatel'a, alebo
sprostredkovatel'a, preukaZe na poziadanie tomu, od koho osobné udaje dotknutej osoby poZaduje,
svoju totoznost a bez vyzvania mu vopred poskytne informacie podla ¢l. 13 nariadenia GDPR,
pripadne predliozi dokument ,,informa¢na povinnost prevadzkovatel'a — zasady spraclivania osobnych
idajov* alebo informuje dotknutu osobu, kde sa tieto informacie nachiddzaji. Dodrzanie tejto
povinnosti povazuje prevadzkovatel za nevyhnutné a jej porudenie zo strany opravnenej osoby mdZze
previdzkovatel ako zamestnavatel' povazovat za hrubé porudenie pracovnej discipliny. V pripade ak
dotknutej osobe opravnena osoba neposkytne informacie podl'a ¢l. 13, je povinna o tejto skuto¢nosti
bezodkladne oboznamit nadriadeného, alebo zamestnavatela, aby tuto skutoénost mohol bez
zbyto&ného odkladu napravit'.

Za nepravdivost’ osobnych Gdajov zodpoveda ten, kto ich do informa¢ného systému poskytol. Zamestnanec
je povinny aktualizovat’ osobné tidaje, ktoré poskytol zamestnavatelovi.

Ak je spraclivanie osobnych Gdajov zaloZené na suhlase dotknutej osoby, prevddzkovatel’ je povinny
kedykol'vek vediet’ preukazat, ze dotknuta osoba poskytla sihlas so spractivanim svojich osobnych udajov.

Ak prevadzkovatel Ziada o udelenie sthlasu na spracovanie osobnych udajov dotknutit osobu, tento suhlas
musi byt odlifeny od inych skuto¢nosti a musi byt vyjadreny jasne a v zrozumitelnej a l'ahko dostupnej
forme.

Dotknuta osoba ma pravo kedykolvek odvolat’ sahlas so spracovanim osobnych tdajov, ktoré sa jej tykaju.
Odvolanie suhlasu nema vplyv na zakonnost spraciivania osobnych Gdajov zalozeného na sthlase pred jeho
odvolanim; pred poskytnutim sthlasu musi byt dotknuta osoba o tejto skuto¢nosti informovand. Dotknuta
osoba moze sithlas odvolat’ rovhakym spdsobom, akym sthlas udelila.

Pri posudzovani, &i bol suhlas poskytnuty slobodne, sa najmé zohladni skutognost’, €i sa plnenie zmluvy
vratane poskytnutia sluzby podmiefiuje sahlasom so spracivanim osobnych tdajov, ktory nie je na plnenie
tejto zmluvy nevyhnutny.

Pri poskytovani stthlasu dotknutej osoby nesmie opravnena osoba na dotknutii osobu vyvijat' natlak ani
inym spdsobom ovplyviiovat jej rozhodovanie. Natlakom sa rozumie také hrozba, kedy neudelenie sihlasu
dotknutou osobou bude mat za ndsledok odmietnutie poskytnutia zmluvného vztahu, neposkytnutie sluzby,
alebo zamedzenie predaja &i dostupnosti tovaru pre danii dotknutii osobu, za predpokladu, Ze sa suhlas
netyka spraciivania osobnych iidajov nevyhnutnych pre takéto uzatvorenie zmluvného vztahu, poskytnutie
sluzby alebo predaja tovaru, ale ide o taky suhlas na spracivanie osobnych tidajov pozadovany od dotknutej
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osoby, ktory so zmluvnym vztahom, poskytnutim sluzby alebo predajom tovaru nemd priamy suvis
(napriklad sihlas poZadovany prevddzkovatelom na ticely marketingu).
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Opravnena osoba je povinna dotknutii osobu predtym, nez poZiada o udelenie sihlasu so spracovanim jej
osobnych tdajov, poskytnit’ informacie v nevyhnutnom rozsahu, najm# identitu prevddzkovatela, ucel
spractivania osobnych udajov a d’al$ie informécie uvedené v jednotlivych vzorovych dokumentoch — Sihlas
dotknutej osoby. Oprdvnend osoba vkaZdom pripade nesmie zabudnit' na informa¢ni povinnost’
prevadzkovatela,

VIII.  INFORMANCNA POVINNOST

Nariadenie v ustanoveni &lanku 12 a nasl. stanovuje prevadzkovatelovi tzv. informa¢nii povinnost. V sulade
s touto povinnostou, prevadzkovatel' informuje dotknuté osoby v poZadovanom rozsahu vhodnym
spdsobom.

V pripade zamestnancov a dohodérov je toto oznamenie vykonané vZdy pri uzavreti pracovnej zmluvy, resp.
dohody o vykone price mimo pracovného pomeru. Dotknutd osoba potvrdi obozndmenie sa so zdsadami
spraciivania osobnych tidajov svojim podpisom na pisomnom vyhotoveni ozndmenia.

Oznamenie vo¢i Zakaznikom je dotknutym osobam poskytnuté vhodnym spsobom pri vzniku zévézkového
vztfahu,

IX. ZAZNAMY 0 SPRACOVATELSKYCH
CINNOSTIACH

Podl'a ustanoveni nariadenia je kazdy prevadzkovatel povinny viest ziznamy o spracovatel'skych
cinnostiach (d’alej aj ako ,,zéznamy*).

Povinnost’ vedenia ziznamov sa netyka takého prevadzkovatel'a, ktory je podnikom alebo organiziciou,
zamestnavajliicou menej ako 250 osdb, a vylu¢ne v takom pripade, kedy bude dochddzat’ ku spractivaniu
osobnych udajov takym spdsobom, ktory nie je moZné povaZovat’ za rizikovy a nebude zdvaZnym spdsobom
zasahovat’ do prav a slobdd fyzickych os6b.

Vychédzajic zustanoveni nariadenia, bez ohladu na pofet zamestnancov musi zdznamy viest
prevadzkovatel’

a. pokial spracovanie, ktoré vykonava, pravdepodobne predstavuje riziko pre préva a slobody dotknutych
0s0b;

b. spracovanie nie je prileZitostné, alebo;

c. spracovanie zahfiia spracovanie osobitych kategérii osobnych tidajov alebo osobnych tidajov tykajtcich
sa uznania viny za spachanie trestného &inu alebo priestupku

S ohfadom na skutonost, Ze prevadzkovatel spraciiva osobné udaje zamestnancov, dohodarov
a uchddzafov o zamestnanie, ktoré zahfiiajli aj citlivé osobné tidaje (o zdravotnom stave), prevadzkovatel
vedie zdznamy o spracovatel'skych &innostiach v oblasti personélnej a mzdovej agendy.

Zaznam o spracovatel'skych ¢innostiach obsahuje:

identifikatné idaje a kontaktné udaje prevaddzkovatela a zodpovednej osoby, ak je uréena,

udel spractivania osobnych tudajov,

opis katego6rii dotknutych os6b a kateg6rif osobnych tdajov,

kategérie prijemcov vratane prijemcu v tretej krajine alebo medzinérodnej organizécii

oznadenie tretej krajiny alebo medzindrodnej organizécie, ak prevadzkovatel’ zamy3l'a prenos osobnych
idajov do tretej krajiny alebo medzinarodnej organizicii a dokumentaciu o primeranych zarukéch, ak
prevadzkovatel’ zamy$l'a prenos,

f. predpokladané lehoty na vymazanie réznych kategérii osobnych udajov,

opo o
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g. vieobecny opis technickych a organizagnych bezpecnostnych opatreni

6. Zakon umoZiuje vedenie zdznamov v pisomnej alebo elektronickej podoby. Prevadzkovatel' bude viest
zaznamy v elektronickej podobe.

X. USTANOVENIE ZODPOVEDNEJ OSOBY

1. Podl'a ustanovenia ¢lanku 37 nariadenia je prevadzkovatel povinny ur¢it’ zodpovednu osobu, ak je naplnena
aspon jedna z tychto podmienok stanovenych alternativne:

a. spractivanie osobnych tdajov vykonava organ verejnej moci alebo verejnopravna injtiticia
okrem sudov pri vykone ich siidnej pravomoci,
b. hlavnymi &innostami prevadzkovatel'a alebo Sprostredkovatel’a si spracovatel'ské operacie,

ktoré si vzhl’'adom na svoju povahu, rozsah a/alebo ucel vyZaduju pravidelné a systematické
monitorovanie dotknutych oséb vo velkom rozsahu, alebo

c. hlavnymi ¢innostami prevadzkovatel'a alebo sprostredkovatel'a je spracivanie osobitnych
kategorii osobnych udajov podla ustanovenia ¢&lanku 9 vo velkom rozsahu alebo
spractivanie osobnych udajov tykajicich sa uznania viny za spachanie trestného ¢inu alebo
priestupku podla ¢lanku 10 nariadenia.

Ad. a.: Prevadzkovatel’ nevykonava spracuvanie osobnych udajov ako /v postaveni/ orgénu verejnej moci
alebo verejnopravnej ingtiticie. Na zaklade uvedeného, tato podmienka nie je naplnena.

Ad. b.: Podla oddvodnenia 97 GDPR v sikromnom sektore sa hlavné &innosti prevadzkovatela tykaju
jeho primarnych &innosti, a nie spracivania osobnych udajov ako vedlajSej Cinnosti. Podla
Usmernenia tykajuceho sa zodpovednych os6b, za hlavné &innosti mozno povaZovat' klagové
opericie nevyhnutné na dosiahnutie ciel’ov prevadzkovatel’a.

Podla Usmernenia tykajiceho sa zodpovednych os6b sa pri uréovani, &i sa spraclivanie vykonava
vovelkom rozsahu, maji zohl'adnit’ predovietkym tieto faktory:
° podet dotknutych osdb, ktorych sa spracivanie tyka, vyjadreny bud’ ako konkrétne ¢islo,
alebo ako podiel prislu$nej populdcie,
objem udajov a/alebo rozsah réznych poloziek tidajov, ktoré sa spractvajd,
dizka trvania alebo stalost’ (trvalost’) &innosti spractvania idajov,
geograficky rozsah spracovatel'skej ¢innosti

Podla Usmemenia tykajiceho sa zodpovednych osob, vyklad vyrazu ,pravidelné“ zahftia jeden alebo
viacero z tychto vyznamov:

. prebiehajtice alebo vyskytujiice sa v uréitych intervaloch pocas ur€itého obdobia,
° opakovane sa vyskytujuce alebo opakované v pevne stanovenych ¢asoch,
o odohravajiice sa nepretrZite alebo pravidelne

Podla Usmernenia tykajiceho sa zodpovednych osob, vyklad vyrazu ,.systematické* zahfiia jeden alebo
viacero z tychto vyznamov:

e vyskytujuce sa v sulade so systémom,

° vopred naplanované, organizované alebo metodicke,

° odohravajtice sa ako si¢ast’ vieobecného planu zberu tdajov,
° vykondvané v ramci stratégie

Monitorovanie jednozna¢ne viak zahfiia vietky formy sledovania a profilovania na internete vratane
sledovania a profilovania na G¢ely behavioralnej reklamy.

Pri hlavnej &innosti prevadzkovatel' spraciiva osobné udaje klientov — fyzickych osob nepodnikatelov .
Shkasne prevadzkovatel spraciva osobné udaje zamestnancov, dohodarov, byvalych
zamestnancov a dohodarov, uchadzadov o zamestnanie, externistov, konatel'ov.

Hlavnymi &innostami prevadzkovatela teda niesti spracovatel’ské opericie, ktoré si vzh’adom na
svoju povahu, rozsah alebo (&l vyZaduji pravidelné a systematické monitorovanie
dotknutej osoby vo vel'’kom rozsahu, ateda prevadzkovatel nespifia podmienku podla
ustanovenia § 37 ods. 1 pism. b) Zakona.
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Ad c.: Spracivanie osobitnych kategérii osobnych tidajov vo velkom rozsahu alebo osobnych adajov
tykajucich sa uznania viny za spachanie trestného &inu alebo priestupku:

Osobitnymi kategdriami osobnych udajov st udaje, ktoré odhalujii rasovy povod alebo etnicky pdvod,
politické néazory, naboZenski vieru, filozofické presved&enie, &lenstvo v odborovych
organizacidch, genetické udaje, biometrické udaje, Gidaje tykajlice sa zdravia alebo udaje tykajice
sa sexudlneho Zivota alebo sexudlnej orientacie fyzickej osoby. Prevadzkovatel’ spraciiva osobné
udaje tykajice sa zdravia zamestnancov a dohodérov, ato potvrdenie o invalidite a potvrdenie
o tehotenstve zamestnankyne. Prevaddzkovatel’ spractiva osobné udaje tykajice sa zdravia svojich
klientov ato vo velkom rozsahu vzhladom na hlavny predmet jeho &innosti. Vychadzajuc
z Usmemenia tykajiceho sa zodpovednych os6b, v pripade prevddzkovatela, s ohl'adom na poget
dotknutych 0s6b, rozsah spraciivanych osobnych udajov, skutoCnost, Ze tieto osobné udaje
tykajice sa zdravia dotknutych os6b sa spraciivajii v stvislosti sjeho hlavnym predmetom
¢innosti, ide o spraciivanie vo velkom rozsahu.

Prevadzkovatel' vObec nespractiva osobné udaje tykajlice sa uznania viny za spachanie trestného &inu
alebo priestupku podl'a vy§§ie uvedenych ustanoveni.

Previdzkovatel’ spiiia podmienku podl’a ustanovenia § 37 ods. 1 pism. ¢) Zikona.

Na zdklade vysSie uvedenych livah zastivame nazor, Ze previdzkovatel’ je povinny
ustanovit’ tzv. zodpovednii osobu.

V pripade, Ze prevadzkovatel uréi / poveri zodpovednii osobu a registruje ju na Urade pre ochranu osobnych
udajov sa uvadzaji nasledovné opravnenia a povinnosti zodpovednej osoby, ktorych nositefom v situacii
nevymenovania zodpovednej osoby je §tatutarny organ spolo&nosti.

V pripade, Ze prevadzkovatel' poveril dohl'adom nad ochranou osobnych udajov zodpovedni osobu, alebo

viacer¢ zodpovedné osoby (v stlade s &l. 37 Nariadenia GDPR, resp. §44 a nasl. zdkona ), ktoré dozeraji na

dodrziavanie zédkonnych ustanoveni pri spracivani osobnych ddajov, st oprivnené osoby povinné
dodrziavat prikazy tejto/tychto zodpovednej/zodpovednych osdb.

Zodpovedna osoba zabezpeduje:

» poskytuje informicie a poradenstvo prevadzkovatelovi alebo sprostredkovatefovi a zamestnancom,
ktori vykondvaju spraciivanie osobnych tdajov, o ich povinnostiach podFa Nariadenia GDPR, resp.
zakona, osobitnych predpisov alebo medzindrodnych zmliv, ktorymi je Slovenska republika viazan4,
tykajucich sa ochrany osobnych tdajov,

> monitoruje stlad s Nariadenim GDPR, zdkonom, osobitnymi predpismi alebo medzinarodnymi
zmluvami, ktorymi je Slovenskad republika viazand, tykajlicimi sa ochrany osobnych tdajov a s
pravidlami prevadzkovatela alebo sprostredkovatela suvisiacimi s ochranou osobnych tdajov vratane
rozdelenia povinnosti, zvy$ovania povedomia a odbornej pripravy osdb, ktoré si zapojené do
spracovatel'skych operacii a sivisiacich auditov ochrany osobnych tdajov,

» poskytuje na poZiadanie poradenstvo, ak ide o posudenie vplyvu na ochranu osobnych tdajov a
monitorovanie jeho vykonédvania podl'a ¢l. 35 Nariadenia GDPR, resp. § 42 zdkona,

» spolupracuje s Uradom pri plneni svojich uloh,

» plni tlohy kontaktného miesta pre urad v sdvislosti s otazkami tykajicimi sa spraciivania osobnych
tidajov vratane predchadzajiicej konzultacie podla &l. 36 Nariadenia GDPR, resp. § 43 zédkona a podl'a
potreby aj konzultacie v inych veciach,

» zodpovedna osoba pri vykone svojich tloh naleZite zohl'adiluje riziko spojené so spracovatel'skymi
operédciami, pri¢om berie do tivahy povahu, rozsah, kontext a el spractivania osobnych udajov,

» dotknutd osoba mdZe kontaktovat zodpovedni osobu s otdzkami tykajlicimi sa spractivania jej
osobnych tidajov a uplatiiovania jej prav podl'a Nariadenia GDPR, resp. zakona,

» zodpovednd osoba je v siivislosti s vykonom svojich tloh viazana povinnostou mléanlivosti v silade
s Nariadenim GDPR, zédkonom alebo osobitnym predpisom,

zodpovedna osoba mdZe phit’ aj iné lohy a povinnosti; prevadzkovatel’ alebo sprostredkovatel’ si povinni

zabezpetit, aby Ziadna z takychto inych tloh alebo povinnosti neviedla ku konfliktu zdujmov.

Zodpovedna osoba zodpoveda za:

» aktualizéciu bezpe¢nostnej politiky,

» udrzbu bezpefnostnej dokumenticie a autoriziciu ich zmien prislu¥nymi riadiacimi pracovnikmi
a naslednu aktualizaciu suvisiacej dokumenticie,
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» riadenie 3koleni pracovnikov - zodpovedna osoba, alebo ina poverend osoba vykond poulenie
pracovnikov o ich opravneniach, pravach a povinnostiach, o pristupoch do zamestnania v pracovnom
&ase amimo pracovného &asu a o spdsobe narébania s (dajmi, ktoré obsahuji osobné udaje; poucené
musia byt aj osoby, ktoré nenarabaju s idajmi osobného charakteru, ak st zamestnancami spolo¢nosti,
alebo ak majt volny pristup do priestorov spolo¢nosti ( napr. upratovacka, idrzbar a pod.).
Zodpovedna osoba kontroluje:
dodrziavanie zakonnych ustanoveni pri spraciivani osobnych udajov,
dodrziavanie a plnenie bezpe¢nostnej dokumentacie,
pravidelnost’ a dodrZiavanie terminov udrzby a profylaxie systému,
pravidelnost’ a dodrziavanie terminov zalohovania,
spravne uloZenie zaloh,
spravne umiestnenie kl'aovych prvkov.

VVVVVYV

XI. }(ONTROLNE CINNOSTI -
SPOSOB,PERIODICITA, FORMA

Kontrola informaéného systému:

1.1. Kontrola IS je vykonavana na viacerych trovniach:
a) kontrola miery rizika vzniku nebezpedenstva narusenia prav a slobdd dotknutych os6b zaCatim
spraciivania zamy§Fanych osobnych tdajov;
b) kontrola dodrZiavania zasad spractivania osobnych Gidajov oprévnenymi osobami,
¢) kontrola prevadzky automatizovaného IS;
d) kontrola zabezpelenia objektu amiestnosti, vktorych dochddza k spractivaniu osobnych
udajov.

Ad a) Pred zadatim spraciivania osobnych udajov v informa¢nom systéme konatel’ spolo€nosti
preveri, & vykonanim zamyslanych spracovatel'skych operdcii nevznika nebezpecenstvo
narudenia prav a slobdd dotknutych osob. Zistenie narudenia prav a slobdd dotknutych osdb
pred zadatim alebo v priebehu spracavania osobnych tidajov konatel’ spolo¢nosti bezodkladne
odstrani.

Ad b) Kontrola dodriavania zasad spractivania osobnych udajov sa vykondva v pravidelnej
peridde, minimalne raz za rok.

Ad ¢) Kontrola Prevadzky automatizovaného informacného systému sa vykondva nepretrZite.

Ad d) Kontrola zabezpe&enia miestnosti pred nedovolenym pristupom v mimopracovnom ase
je vykonavana denne osobou, ktora posledna opusta priestory miestnosti v objekte.

XII. RIESENIE BEZPE¢NOSTI SPRACUVANIA
OSOBNYCH UDAJOV

Ciefom rietenia bezpetnosti je vytvorit sminimalnymi nakladmi maximalnu ochranu informa¢ného
systému pred jeho moZnym naruenim. Bezpe¢nost' informaného systému je nutné riedit’ tak, aby rizika,
ktorym je informagny systém vystaveny, boli pomocou vhodnych opatreni znizené na prijatelni urovei.
Takéto rieSenie potom zabezpedi elimindciu prevaznej Casti rizik v kombinacii s vhodnymi preventivnymi
opatreniami este pred ich vznikom.
Bezpe&nost’ zabezpetuje previadzkovatel’ na trovni:
v Personélnej
— s citlivymi informdciami sa zoznamuje iba osoba, ktord ich potrebuje k vykonu svojej Cinnosti
(oprdvnend/poverend osoba).
v" Administrativnej
— pomocou organizacnych opatreni sa dosiahne vyrazné zvySenie bezpecnosti.
v Fyzickej
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— chrani prostredie, v ktorom sa informacny systém prevddzkuje.
V' Poditadovej

— ochrana informacného systému a dat spracovdavanych a prend$anych medzi pocitacmi,
v" Vyvojového prostredia

— bezpecny vyvoj aplikacii, ktoré budi pracovat’'s citlivymi informdciami.

Prevadzkovatel’ a sprostredkovatel sii povinni prijat’ so zretelom na najnoviie poznatky, na naklady na
vykonanie opatreni, na povahu, rozsah, kontext a i¢el spraciivania osobnych tdajov a na rizika s réznou
pravdepodobnostou a zdvaznostou pre prava fyzickych oséb primerané technické a organizaéné opatrenia
na zaistenie Grovne bezpe&nosti primeranej tomuto riziku, pri¢om uvedené opatrenia mozu zahfiiat’ najma:

pseudonymizdciu a Sifrovanie osobnych udajov,

zabezpecenie trvalej dovernosti, integrity, dostupnosti a odolnosti systémov spracuvania osobnych udajov,
proces obnovy dostupnosti osobnych vudajov a pristup k nim v pripade fyzického incidentu alebo technického
incidentu,

proces pravidelného testovania, posudzovania a hodnotenia ucinnosti technickych a organizacnych opatreni
na zaistenie bezpecnosti spracivania osobnych udajov.

Pri posudzovani primeranej urovne bezpe¢nosti je potrebné prihliadat’ na rizika, ktoré predstavuje
spracuvanie osobnych udajov, a to najmi ndhodné znicenie alebo nezdkonné znicenie, strata, zmena alebo
neopravnené poskytnutie prendsanych osobnych ddajov, uchovavanych osobnych udajov alebo inak
spracuvanych osobnych udajov, alebo neopravneny pristup k takymto osobnym udajom.

Zamestnanec prevadzkovatela mdze spracuvat’ osobné udaje dotknutych oséb len na zaklade pokynov
prevadzkovatela alebo podla osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska
republika viazana.

Prevadzkovatel' zabezpedi, aby neopravnenym osobam bol znemozneny akykolvek nedovoleny pristup
k spracivanym osobnym adajom.

Na zdklade informécii ziskanych analyzou spractivania osobnych udajov prevadzkovatelom bola
analyzovana primeranost’ astav personalnych, organiza¢énych atechnickych opatreni. Stav a aktudlnost’
jednotlivych opatreni ako i odport¢ania prijatia sa nachadzaji v prilohe ¢. 1 k tejto smemici.

Analyza bezpe€nosti informaéného systému je rozbor, analyzovanie stavu bezpe¢nosti informa¢nych
systémov z hl'adiska hrozieb, ktoré posobia na jednotlivé aktiva.

8.1. Kvalitativna analyza rizik:

8.1.1. Vykonanou analyzou bezpe¢nosti informacénych systémov obsahujicich osobné udaje
dotknutych oséb je odhalenie bezpefnostnych rizik, ktorymi vramci informaénych
systémov mdZu byt potencialne utoky na:

a. dévernost’ IS— zabezpedenie ochrany pred neopravnenym pristupom nepovolanych
- neopravnenych osdb — napriklad hackerov, vlamacov, PC virusov, odpocivania,
zneuzitia, neopravneného vyhotovovania rozmnozenin,

b. integritu IS — ochrana proti poSkodeniu, zmene, vymazaniu a nepldnovanému
zniceniu,
c. dostupnost’ IS — ochrana proti vypadkom napéjania a inym havarijnym stavom.

8.1.2. Analyzou vys§ie spominanych potencidlnych utokov akobezpeénostnych rizik boli
identifikované hrozby, ktoré mézu ohrozit dévemost, integritu a dostupnost
spraciivanych osobnych udajov:

a. Neopréavnené pristupy zo strany nepovolanych oséb — hackerov
- navrh elimindcie hrozby: zabrdnenie pristupu do informacnych systémov z internetu
neopravnenym osobam, heslovanie pocitacov, pouZivanie antivirového programu.
b. Neopravneny pristup zo strany nepovolanych osdb — vlamacov
- ndvrh elimindcie hrozby: bezpecnostné zamky na dverdch, elektronicka signalizdcia
naruSenia objektu, rieSenie kontrolovaného, evidovaného alebo obmedzeného
pristupu zamestnancov, konatelov, ndvitevnikov a klientov do objektu spolo¢nosti
. Poskodenie integrity informaénych systémov pocitacovymi virusmi
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- ndvrh elimindcie hrozby: antivirovy program, firewall, zdlohovanie dat
d. ZneuZitie rozsahu opravneni opradvnenej osoby v rozsahu neopravneného konania,
ako napr. neopravnené rozmnoZovanie a roz§irovanieosobnych adajov
- ndvrh elimindcie hrozby: vypracovanie tejto smernice, preskolenie oprdvnenych osob,
dostatoéné poucenie o prdavach a povinnostiach oprdvnenej osoby v rdmci poverenia.
€. Ochrana proti poskodeniu, zmene, vymazaniu a znifeniu osobnych udajov
v informa&nych systémoch
- ndvrh elimindcie hrozby: dodriiavanie opatreni uvedenych v prilohe ¢. 1
f. Ochrana proti vypadkom napéjania
- ndvrh elimindcie hrozby: napojenie serveru a aktivnych prvkov siete na zdloZné
zdroje
g. Ochrana spracuvanych udajov pri likvidacii
- ndvrh elimindcie hrozby: dodréiavanie opatreni uvedenych v prilohe ¢. |
h. Ochrana proti poZiaru:
- ndvrh elimindcie hrozby: vypracovanie poZiarneho pldnu ochrany objektov

Rizika, ktoré nie su vy3sie uvedené a nie je moZné ich v uvedenom &ase identifikovat’ —tzv.
nepokryté rizika: nepokrytymi rizikami si udalosti, ktoré moZu nastat’, a to z objektivnych
alebo subjektivnych pri¢in, aktoré v sicasnosti nie je moZné dostatone objektivne
predvidat’.

8.2. Bezped&nostné Standardy, met6dy a prostriedky:

8.2.1.

822,

8.2.3.

8.24.

8.2.5.

Ochrana pred neopravnenym pristupom zo strany nepovolanych oséb — hackerov:
Technické vybavenie a prijaté opatrenia v Smernici dostato¢ne eliminuji riziko.

Ochrana pred neopravnenym pristupom zo strany nepovolanych oséb — vlamalov:
Fyzicka ochrana objektov je dostatotna, zabezpeduji ju mechanické zébrany vstupu. Vchod
do budovy je zabezpe&eny spdsobom 3pecifikovanym v Prilohe ¢. 1.

Ochrana pred po3kodenim integrity informa&nych systémov poéitatovymi virusmi: Sucasné
vybavenie je dostatoné.

Ochrana pred zneuZitim rozsahu opravneni opravnenej osoby, najmé k neopravnenému
rozmnoZovaniu a roz§irovaniu osobnych tudajov:

a. st prijaté primerané opatrenia,

b. opravnené osoby su poudené o svojich povinnostiach v oblasti ochrany osobnych
tdajov v zmysle zékona ako aj o povinnosti ml¢anlivosti,

c. riesenia pristupovych prav do informa¢ného systému zabezpeCuje nemoZnost

tlatenia, resp. kopirovania dokumentov obsahujticich osobné Gdaje neopravnenou
osobou. Dokument méZu vytlagit', resp. kopirovat’ len tie opravnené osoby, ktoré
majii opravnenie s idajmi pracovat’ — pristup k udajom v automatizovanej forme je
zabezpeteny vstupnym heslom, v manuélnej forme umoZnenim pristupu do skrifi
(trezoru), kde sa informad¢ny systém nachadza, iba opravnenym osobam,

d. zabezpedenie $kolenia vietkych opravnenych o0s6b k spractivaniu osobnych tidajov v
informa¢nych systémoch (interné pravidla, ustanovenia predpisov v konkrétnej
oblasti) a stanovenie zodpovednosti opravnenej osoby za poruSenie povinnosti
ochrany osobnych udajov pri manipulacii snimi a zaporufenie povinnosti

mléanlivosti,
e. uréenie opravnenych o0sdb na ziskavanie osobnych tidajov a spsobu ich ziskavania,
f. miesta  uloZenia  komponentov  informagnych  systémov v manualnej

a automatizovanej podobe si zabezpegené mechanickymi zdbranami.

Ochrana proti poskodeniu, zmene, vymazaniu a zni¢eniu osobnych udajov v informa¢nych
systémoch: zélohovanie, pristup do informa&nych systémov, datovych nosiov i zariadeni,
v ktorych sa osobné udaje nachadzaju, alebo prostrednictvom ktorych je mozny pristup do
servera je chraneny heslom. Bliz§i opis jednotlivych opatreni anévrhov je uvedeny
v Prilohe ¢. 1.
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8.2.6. Ochrana informagnych systémov v manudlnej podobe: S stanovené bezpe&né miesta v

kontrolovanych priestoroch, ako aj stanovené povinnosti zamestnancov chranit’ udaje pred
moznost'ou nahliadnutia do nich inou neopravnenou osobou pritomnou na pracovisku.

8.2.7. Ochrana proti vypadkom napdjania:

a. je zabezpedené ukladanie spraciivanych dét v uréenej periodicite na externy server
(vSetky informacné systémy, v ktorych sa spracivaji osobné iudaje, sii umiestriované
na externy server)

b. ochrana proti poziaru spiiia nalezitosti zdkona &. 314/2001 Z. z. o ochrane pred
poZiarmi v zneni neskor§ich predpisov v zmysle vypracovaného poZiarneho planu
ochrany objektu

8.2.8. Urlenie azabezpedenie miesta uschovdvania osobnych udajov v manuédlnej podobe

a zabezpetenie oddelenia prvkov informaénych systémov v automatizovanej forme
obsahujicich osobné tdaje od inych prvkov automatizovanych systémov, ktoré si
pristupné v ramci siete aj inym ako oprédvnenym osobam: nachadzajice sa v Prilohe ¢&. 1.

8.2.9. Urdenie terminov a sposobu likvidacie nepotrebnych tidajov po skonéeni tielu, na ktory

boli ziskavané a os6b zodpovednych za likvidiciu: Uvedené v prilohe & 1. Ochrana
spraciivanych Gdajov pri likvidécii je dostatodne zabezpe&end, likviduji sa protokolarne,
za pritomnosti oprdvnenej osoby akonatela spolo¢nosti alebo nim poverenej osoby,
v pocitatovej podobe likviduje opravnena osoba v spolupraci s osobou zodpovednou za
vypocttovil techniku. O likvidacii je vyhotoveny pisomny zaznam.

8.2. Posudenie zhody bezpetnostnych opatreni s pouZitymi bezpednostnymi §tandardami, metédami a
prostriedkami:
a.

b.

Objekty, v ktorych sa nachadzajii komponenty informaénych systémov, st v ramci kontroly
pristupu dostato&ne zabezpedené pred vstupom nepovolanych osdb.

Objekt, v ktorom ma sidlo Spolo¢nost,je z hladiska poZiarnej bezpeénosti vybavené
zodpovedajiicimi hasiacimi pristrojmi a je spracovany poZiarmny plan v zmysle zdkona &.
314/2001 Z. z. o ochrane pred poZiarmi v zneni neskoriich predpisov a spiita poziadavky
stanovené tymto zakonom.

Fyzickd bezpe¢nost komponentov informa¢nych systémov je §tandardnd. Ochrana
osobnych tdajov v Spolo¢nosti je v stilade so Zdkonom.

Neprijatie potrebnych personalnych, organizaénych a technickych opatreni alebo
nevykonanie vysSie uvedenych navrhovanych opatreni moze u previadzkovatela
viest k vzniku bezpeénostného incidentu, ktory méze viac ¢i menej vyznamne
naruSit’ bezpecnost’ spractivanych osobnych tidajov u prevadzkovatel'a a sposobit’

nemalé problémy. zvySit'® rizikd pre dotknuté osoby a znizit'® bezpeénost’
spractvanych osobnych tdajov.

Vzhladom na sudasny stav aspdsob prevadzky informadnych systémov apo prijati
potrebnych opatreni vyplyvajucich z prilohy €. 1 nevznika pre spolo¢nost’ potreba d’al§ieho
financovania. Informa¢né systémy v spolo¢nostisi doveryhodnymi vypodétovymi
systémami.
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XIIL. BEZPECNOSTNE INCIDEN

1. Tymto zavddzame postupy pri havéri4ch, poruchich a inych mimoriadnych situiciach (d’alej aj ako
»bezpetnostny incident*) vritane preventivnych opatreni na zniZenie pravdepodobnosti vzniku
mimoriadnych situdcii a moZnosti efektivnej obnovy stavu z pred havirie. Standardne zauZivanymi
postupmi pre periodické hodnotenie zranitelnosti je pravidelné hodnotenie slabych miest a ohrozeni
informa&ného systému prevadzkovatel’a s periodicitou najmenej raz ro€ne.

2. Prevadzkovatel je povinny oznamit’ Uradu porugenie ochrany osobnych tidajov do 72 hodin po tom, ako sa
o itom dozvedel. To neplati, ak nie je pravdepodobné, Ze poruSenie ochrany osobnych adajov povedie
k riziku pre prava fyzickej osoby.

2.1. Zmetkanie uvedenej lehoty, resp. nesplnenie oznamovacej povinnosti je prevadzkovatel povinny
néleZite odovodnit’.
2.2. Oznamenie musi obsahovat’ najmé:

e opis povahy poruSenia ochrany osobnych udajov vritane, ak je to moZmé, kategérii a
priblizného podtu dotknutych o0sdb, ktorych sa poruSenie tyka, a kategdrii a priblizného poctu
dotknutych zdznamov o osobnych udajoch,

e kontaktné tidaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat' viac
informaécif,
opis pravdepodobnych néasledkov porusenia ochrany osobnych tdajov,
opis opatreni prijatych alebo navrhovanych prevadzkovatefom na népravu poruSenia ochrany
osobnych tidajov vratane opatrenf na zmiernenie jeho potencidlnych nepriaznivych désledkov,
ak je to potrebné.

2.3. Prevadzkovatel’ je povinny poskytnut informacie v rozsahu, v akom si mu znédme v &ase oznamenia.

Ak v &ase oznamenia nie st prevadzkovatelovi zndme v3etky informacie, poskytne ich bezodkladne po

tom, &o sa o nich dozvie.

3. Prevadzkovatel' je povinny zdokumentovat kazdy pripad porusenia ochrany osobnych udajov vratane
skuto&nosti spojenych s poruenim ochrany osobnych idajov, jeho nasledky a prijaté opatrenia na napravu.

4. Oznamovaciu povinnost v &ase vzniku bezpegnostného incidentu alebo hrozby vzniku bezpe€nostného
incidentu m4 i sprostredkovatel' voti prevadzkovatelovi, pricom je tak povinny vykonat bez zbyto¢ného
odkladu po tom, ako sa o danej skuto¢nosti dozvedel.

5. Prevadzkovatel je povinny bez zbyto&ného odkladu oznamit’ dotknutej osobe porudenie ochrany osobnych
tidajov, ak takéto poruSenie ochrany osobnych udajov modze viest k vysokému riziku pre prava fyzickej
osoby.

5.1. Medzi obligatérne naleZitosti oznamenia vzniku bezpe¢nostného incidentu patri jasne a jednoducho
formulovany opis povahy porudenia ochrany osobnych tudajov a informécie a opatrenia uvedené
v &l. 33 ods. 3 nariadenia GDPR.

5.2. Ak prevadzkovatel' efte poruSenie ochrany osobnych tidajov neoznimil dotknutej osobe, Urad
moZe po zvézeni pravdepodobnosti poruSenia ochrany osobnych tdajov vediceho k vysokému
riziku pozadovat, aby tak urobil, alebo méze rozhodnut, Ze je splnena niektora z vy3Sie uvedenych
podmienok.

5.3. Oznamenie sa nevyZaduje, ak:

a) prevadzkovatel prijal primerané technické a organizainé ochranné opatrenia a uplatnil
ich na osobné tudaje, ktorych sa porusenie ochrany osobnych udajov tyka, a to najmi
Sifrovanie alebo iné opatrenia, na zdklade ktorych si osobné udaje nelitatelné pre osoby,
ktoré nie sii opravnené mat’ k nim pristup,

b) prevadzkovatel prijal nasledné opatrenia na zabezpetenie vysokého rizika porusenia
pravdotknutej osoby,

¢) by to vyzadovalo neprimerané usilie; prevadzkovatel’ je povinny informovat’ verejnost
alebo prijaf iné opatrenie na zabezpetenie toho, Ze dotknutd osoba bude informovana
rovnako efektivnym spdsobom.

6. Naru3enie personilnej bezpe&nosti:

g :
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L ey S onidis

Zmena viet prihlasovacich hesiel do
informa&ného systému a to ajadministratorskych;
Strata, vyzradenie alebo krddez hesiel pre Mbze dojst’ k narudeniu integrity, | vykonat’ poutenie 0sdb o ochrane a utajeni hesiel pre
vstup do alebo zneuzitiu osobnych idajov | vstup do IS; vykonaft’ disciplindme opatrenie, ak sa
jednoznatne zisti, 2e i3lo o poskytnutie autorizacie
pre vstup. neopravnenej osobe osobou opravnenou.
Neoprdvneny vstup neoprdvnenej osoby moZe ddjst’ k narudeniu integrity | Zmena v3etkych prihlasovacich hesiel do
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Krddez pocitaca

moZe ddjst’ k zneuZitiu osobnych
udajov

informa&ného systému a to aj administratorskych;
vykonat’ poudenie 0s6b o ochrane a utajeni hesiel pre
vstup do IS; vykonat’ discipliname opatrenie, ak sa
jednoznagne zisti, Ze i8lo o poskytnutie autorizacie

pre vstup. neopravnenej osobe 0sobou opravnenou.

Zabezpetit' miesto, kde je uloZzeny po&itad proti
opatovnému odcudzeniu — napr. in3talovanim
senzorov, kamerovych systémov, doplnkovych
mechanickych zabran; zakipenie nového potitata
s vy33imi bezpetnostnymi prvkami, in3talacia
systému a obnova dét zo zaloh;

zabezpetit’ ukladanie archivovanych adajov v
kryptovanom tvare.

Kradez, alebo strata kficov

mdZe dojst k neopravnenému
vstupu do miestnosti s aktivami
IS a odcudzeniu osobnych
idajov, pripadne pocitatov

s osobnymi iidajmi

Okamzita vymena zamkov; pripadne doplnenie
bezpetnostnych ochran IS - napr. in§talovanim
senzorov; kamerovych systémov; doplnkovych
mechanickych zabran.

mdZe dojst’ k zneuZitiu osobnych

Zabezpetit zalohu Gdajov v kryptovanom tvare

Havdrie IS spésobené technickou chybou
niektorého komponentu centralneho
pocitaca- serveru

Strata zdlozrjch médit udajov s pristupom cez heslo.
Zabezpedit’ miesto, kde st ulozené média, proti
. . . opitovnému odcudzeniu — napr. inStalovanim
Krddez zdloZnych médii moZe dojst k zneuZitiu osobnjch senzorov, kamerovych systémov, doplnkovych

udajov

mechanickych zébran; zabezpetit’ zalohu udajov v
ptovanom tvare s pristupom cez heslo.

Zabezpetit' zaloZné zdroje s automatickym
shutdownom; monitorovat’ &innost’ serverov,
kontrolovat’ chybové hlasenia; v serveroch pouzivat’
diskové polia s hotswap diskami; zabezpetit' dostatok
finanénych prostriedkov na obnovu IS, podla
moZnosti obmieiiat’ server kazdé tri roky; zachovavat’
pravidlo - novsi server sa stava hlavnym a starsi
zéloznym,; zalohovat’

Pri vypadku servera presmerovat’ prevadzku na
zaloZny server; obnova zo zalohy;
presmerovat’aplikacie a uzivatelov na zéloZny server;
odstranit’ poruchu na hlavnomserveri; po odstraneni
poruchy presmerovatprevadzku na hlavny server.

Virusova infiltrdcia

mdZe dojst’ k narudeniu integrity
alebo straty a zneuZitiu dat
s osobnymi (dajmi

Zabezpecit’ antivirovi ochranu; indtalovat’ len
autorizované programy opravnenymi zamestnancami;
preverovat’ cudzie nosi¢e (FD, CD ROM, USB...);
nepripajat’ nepreverené PC bez vedomia admin do
LAN; nepouZivan¢ pasivne rozvody odpojit’ od
aktivnych prvkov LAN; neotvarat’ nevyZiadané e-
mailové prilohy; sledovat’ aktuélne dianie na LAN

a v sieti internet,

Neautorizovany vstup z internetu

mdZe dojst’ k narudeniu integrity,
odcudzeniu alebo strate
a zneuZitiu dét s osobnymi

nespustat’ programy z prostredia internetu
nepodpisane certifikanou autoritou; nest'ahovaf
neautorizované programy z prostredia intemetu,
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Technické narusenie, alebo zlyhanie
bezpecnosti zariadenia v IS

pamift’ pocitata — moZe dojst
k narudeniu integrity alebo strate
dat

v pripade vykazovania podozrivého sprévania je
nutna vymena

procesor - moZe dojst’
k narueniu integrity alebo strate
dat

Nutna vymena

CD/DVD RW - mdZe dojst’
k naru3eniu integrity
zélohovanych dat alebo strate dat

v pripade Ze sa zisti Ze na zdloznom CD/DVD médiu
st necitatené alebo inak znehodnotené informécie
nutna vymena zalohovacieho zariadenia

harddisk — tvori najddleZitejsiu
ast potitata a preto mu je
potrebné venovat’ naleZiti
ochranu. MéZe ddjst’ k naruseniu
integrity alebo strate dat

v pripade, Z¢ sa zisti, Ze na disku sii neditatelné alebo
inak znehodnotené udaje je nutna kontrola
antivirusovym programom, pripadne vymena za novy
a skopirovanie dat, ktoré neboli znehodnotené, alebo
pouzit’ dita zo zéloh

wifi zariadenie - moZe dojst’

k aniku informécii

a neautorizovanému vstupu do
systému

nutna rekonfiguracia hesiel a v pripade nefunk&nosti
celkova vymena a konfiguracia

Porucha napdjania, strata doddvky
elektrickej energie

Porucha prostriedkov demilitarizovanej
z0ny

Porucha aktivnych prvkov siete

dolezité aktivne prvky siete je numé chranit
zaloznymi zdrojmi elektrickej energie so
stabilizatorom sietového napétia

monitorovat’ &innost zariadeni; monitorovat
funkenost’ vietkych zariadeni;

zabezpedit' pristup len pre pracovnikov s opravnenim;
periodicky menit’ administratorské a uzivatel'ské
pristupy s heslami; zabezpegit' antivirovi ochranu
vietkych PC, ako aj e-mailového pristupu;
zabezpedit programovi aktualnost’; zabezpetit’
technicku aktualnost’; kontrolovat’ stibory
zaznamenavajace &innost’ systému; kontrolovat

sibo

monitorovat’ &innost’; zabezpetit' dostatogna
kapacitu; pripajat’ ich prostrednictvom zaloZného
zdroja; zabezpetit dostatoénd ochranu pred
nepovolanym pristupom; postup na zabezpecenie
stavu obnovy:

vymenit nefunk&ni East’

Porucha pasivnej Casti siete

Premeranie kabelaZe, zasuviek a konektorov; postup
na zabezpedenie stavu obnovy: opravit', pripadne
vymenit’ chybnu Zast’

Havdria databdz

Sledovat’ konfiguraéné subory; monitorovat’ hlasenia
programov a v&as na ne reagovat’; denne kontrolovat’
chybové hlasenia aplikécie a databazy; postup na
zabezpetenie stavu obnovy: po odstraneni
nedostatkov a kontrole spitne initalovat’ databézu zo
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Havdria aplikdicie

Sledovat’ hlasenia aplikacie a zaznamenavat’ postrehy
uZivatel'ov; sledovat’ konfigura&né sibory;
monitorovat’ hlasenia a v&as na ne reagovat’;

denne kontrolovat’ chybové hlasenia
aplikécie;
Postup na zabezpe&enie stavu obnovy:
preinitalovat’ aplikaciu; nain$talovat’ novsiu verziu
aplikacie: konzultovat’ chyby s dodavatelom.

Porucha pracovnych stanic

Narusenie dveri, okien

Narusenie monitorovaného objektu

Mimoriadne udalosti spésobené vplyvom
zvyskovych rizik

_prevadzku a be

Zabezpetit niekolkondsobné zdloZne képie;

Indtalovat’ antivirové programy; initalovat’ nové
programy smie len povereny zamestnanec; uZivatelia
nesmu zasahovat’ do konfiguratnych siiborov;
chybové hlasenia s povinny hlésit’ spravcovi
systému; zélohovat’ data na uréené média; za zalohy,
prevadzku a bezpetnost’ zodpoveda zamesinanec.
PouZivat’ len autorizované programy; indtalovat’
antivirové programy; initalovat’ nové programy smie
len povereny zamestnanec; uZivatelia nesma
zasahovat’ do konfiguradnych siborov; chybové
hlasenia si povinny hlésit spravcovi systému;
zalohovat’ data na urené média; za zalohy,
pecnost’ zodpoveda zamestnanec.

Pravidelne sledovat’ funk&nost’ aktiv

pravidelne sledovat’ funkénost’

zhotovenie havarijnych planov na zabezpedenie
kontinuity &innosti ; kontrolovat’, &i sii splnené
protipoZiarne opatrenia; kontrolovat’ osoby
pri vstupe do budovy; vo vybranych priestoroch
indtalovat’ EZS, bezpenostné mreZe, dvere;
zabezpetit’ autentizaciu 0sdb pri vstupe do
chranenych priestorov

V pripade vyradenia aktiv IS z ¢innosti:

zvolat’ krizovy §tab; koordinovat’ ¢innost’ podl'a
bezpe&nostnej dokumentécie — smernice;  aktivovat’
zéloZne pracovisko; skontrolovat’ uplnost’ systému
na zaloznom pracovisku; spustenie zaloZnej
prevadzky;

odstranenie $kdd na pdvodnom pracovisku;

po obnoveni funk&nosti vratenie &innosti na pdvodné
pracovisko;

v pripade napadnutia len &asti aktiv IS:

presunut’ aktiva do vyhovujicich priestorov;
intalovat’ zéloZné databazy a pripojenia ak su nutné;
spustit’ prevadzku,

po odstraneni dosledkov vratit’ ¢innost’ do stavu pred
udalostou.
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